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CHAPITRE1: SCHEMA
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CHAPITRE Il DESCRIPTION DE L'ARCHITECTURE

DESCRIPTION DE UARCHITECTURE
La plate-forme d’échange E-CERBER est composée de :

» Un portail d’échange hébergé sur un serveur localisé au plateau
technique de la BEAC (www.ecerber.org) donc bénéficiant du méme
niveau de sécurité que les équipements matériels et infrastructure
logicielle de |la BEAC.

» Un serveur de télécollecte bidirectionnel en charge d’alimenter le
serveur de traitement apres téléchargement des différentes remises
stockées sur le serveur web (www.ecerber.org) et de mettre a la
disposition de ce dernier les résultats des traitements issus du serveur
de production.

» Le serveur en charge des traitements automatisés des Remises temps
réel.

» Un serveur de secours hébergé sur un serveur privé localisé dans un
data center.


http://www.ecerber.org/
http://www.ecerber.org/

Il.1 Le portail des échanges

> |l est physiquement localisé au plateau informatique de la BEAC.

» Ce serveur est accessible depuis Internet par les utilisateurs
préalablement reconnus par le systeme. A cet effet, les utilisateurs s’y
connectent en tapant I'adresse www.ecerber.org et en saisissant leurs
coordonnées (compte d’acces et mot de passe)
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Les utilisateurs habilités des établissements de crédit se connectent pour
charger leurs fichiers périodiques et suivre le sort du traitement. Le portail
des échanges sert aussi d’outil de communication entre les établissements
de crédit et la COBAC a travers la messagerie interne mise a disposition.

Le portail effectue des notifications sous forme d’alerte e-mail aux
établissements de crédit chaque fois gu’une remise est:

» transmise au Secrétariat Général de la COBAC

» réceptionnée et en cours de traitement par les équipements
appropriés

» rejetée (fichier log)

» validée (compte rendu de traitement, états réglementaires et
balance comptable reconstituée).



Les utilisateurs de la BEAC et de la COBAC se connectent pour réaliser des
opérations prévues par leur type de profil.

Le portail effectue des notifications spécifiques sous forme d’alerte e-mail
aux utilisateurs de la BEAC et de la COBAC :

» pour leur livrer les états réglementaires issus du traitement
CERBER

» pour leur livrer, selon les autorisations définies, les rapports
d’activité. Ces rapports sont envoyés, selon le profil,
guotidiennement, hebdomadairement et mensuellement.

Des manuels spécifiques expliquent le fonctionnement du portail pour
chaque type d’utilisateur.



11.2 Le serveur de Télécollecte

Cet équipement est situé sur le réseau de la BEAC et est pour des besoins
d’administration physiqguement localisé au Secrétariat Général de la COBAC.

Il se charge de prendre les fichiers sur le portail et de les envoyer pour
traitement au serveur de production « CERBER ». Pour réaliser cette tache, un
serveur WAMP comprenant un serveur apache et un serveur MySQL ont été
installés. C’est grace a I'ensemble des ces logiciels que toutes les
notifications sont faites (réception de remise, les notifications de rejet et les

envois d’états réglementaires).



I1.3 Le serveur de traitement des Remises CERBER.

Il s’agit du serveur qui effectue les traitements automatisés des remises et
génere soit un avis de rejet (fichier log au format texte), soit une liasse des
états réglementaires accompagné d'un compte rendu de traitement
(balance comptable comprise).



11.4 Serveur de secours localisé dans un data center.

Le serveur de secours distant a un contenu identique a celui du serveur web
(www.ecerber.org) localisé au plateau informatique de la BEAC.
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CHAPITRE 3: FLUX D’ECHANGES

PORTAIL
ECERBER.ORG
Accessible
depuis Internet

Envoi des remises sur
le portail

v

Les Etablissements de Crédit
se connectent au portail des échanges

a travers I'Internet A
Renvoi des Réception par
résultats des FTP des fichiers
traitements au du portail
portail

v

Envoi des remises
au serveur CERBER

pour traitements @

Teéléchargeur
Etelecollecte

SERVEUR CERBE

<SS

W et

Renvoi des résultats
des traitements

Renvoi des résultats <
des traitements




CHAPITRE 4 : Sécurité du Systeme

Sécurité au niveau de 'application.

Tous les acces au systeme sont contrélés par mots de passe

Tous les droits d’accés sont controlés et paramétrés par un
administrateur.

La gestion (Création, modification, suppression) des utilisateurs
sont controlées par la COBAC.

L’acces aux fichiers stockés au niveau du portail n’est accessible
qu’a 'administrateur.

Chaque Etablissement de Crédit ne voit que ses informations et en
aucun cas celles d’un autre établissement.

Chaque Direction utilisatrice de la BEAC ne voit que les états
réglementaires validés qui la concerne et en aucun cas ceux d’une
autre Direction.

Aucune information disponible sur le serveur ne peut étre modifiée
ou supprimée.




Sécurité au niveau de l'infrastructure

Le serveur principal de Iapplication est logé au plateau technique de
la BEAC et hérite ainsi de la sécurité qui y est observée.

Un serveur de secours avec un contenu de tout temps identique a
celui du serveur principal est logé dans un DATA Center en
Australie. Ce serveur de secours prend le relais du serveur principal
en cas de défaillance de celui-ci.




CHAPITRE 5: Présentation du Portail

‘ Espace établissement de crédit

Pour ouvrir une session sur le portail des échanges,
Allez directement a I'adresse http://www.ecerber.org
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CHAPITRE 6 : Evolution du Systeme
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CONCLUSION

- Avec la plate-forme www.ecerber.org, les échanges entre la
COBAC et les établissements de Crédit ont été entierement
automatisés, modernisés et sécurisés;

- C’est un systéme qui fonctionne en temps réel et bénéficie d’'une
haute disponibilité grace aux équipements utilisés, tous les jours
de la semaine 24H/24, les heures et jours non ouvrables, les
week-end et les jours fériés. Les traitements se font
automatiquement et indépendamment de I'ouverture des bureaux
de la COBAC.

- Le systéme étant parameétrable et flexible, nous restons
disponibles aux attentes des Etablissements de Crédit pour
améliorer cette plate-forme

- Certaines évolutions suivrons conformément a la mise en ceuvre
du Schéma Directeur Informatique de la COBAC.
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